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Disciplinare Tecnico 2014

REQUISITI TECNICI

PREMESSA .

Il presente documento ha per oggetto il mantenimento e l'integrazione
dei requisiti tecnici del sistema di allarme antirapina denominato Video-
allarme le cui caratteristiche tecniche di base sono indicate nell’Allegato
Disciplinare Tecnico “Requisiti Tecnici” del Protocolio d’Intesa del 14 Lu-
glio 2009 rinnovato il 15 novembre 2013. Attraverso il sistema di Video-
allarme, si ottiene il controllo e la visione delle immagini provenienti
dagli apparati di videoregistrazione e dalle annesse telecamere, installati
presso gli esercizi commerciali, gli operatori economici e le Associazion;
di strada (tutti definiti fruitori), attivabili tramite la volonta diretta del
soégetto sottoposto ad azione criminale (come ad esempio con la semplice
pressione sul pulsante di comando), in grado di collegarsi con la Piatta-
forma installata presso le Sale/Centrali Operative delle Forze dell’Ordine

e di trasmettere le immagini in tempo reale e registrate.

Il Videoallarme € un sistema che prevede it collegamento dei fruitori
alle Sale/Centrali Operative con collegamento telematico che nel €aso
dell’allarme antiaggressione passa, qualora presente, attraverso un Centro

di Monitoraggio.

Il Centro di Monitoraggio, nell’ambito dell’architettura del Videol-
larme riveste il ruolo di concentratore dei collegamenti audio e dati dei
pre-allarmi provenienti dagli utenti, nella funzione di preventiva verifica
della potenziale minaccia criminale, per il successivo instradamento, al-

Uatto della conclamazione concreta del reato, verso le Sale/Centrali Ope-

®
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rative della Polizia di Stato e dell’Arma dei Carabinieri, ad ognuna tramite

un unico collegamento telematico.

il Centro di Monitoraggio o gli Istituti di Vigilanza Privata, eventual-
mente incaricati dagli utenti/fruitori, al fine di integrare il sistema attra-
verso le tipiche attivita riconducibili alla cd. “sicurezza secondaria”, nei
casi di “videoallarme per rapina” o di “viclenza sulla persona” che richie-
dono Uesercizio di potesta autorizzative squisitamente di Polizia, avranno
esclusivamente un ruolo di transito passivo del flusso telematico del Vi-
deoallarme Antirapina, senza rivestire compiti di filtraggio e trattazione
dell’informazione e delle immagini. Le immagini della rapina o della vio-
lenza sulla persona non dovranno in ogni caso essere visualizzate dai cen-
nati Istituti di Vigilanza Privata e, ai fini info investigativi, dovranno essere
custodite opportunamente dall’esercente, secondo le prescrizioni del Ga-

rante per la Protezioni dei dati e le norme sulla tutela dei Lavoratori.

L’'implementazione del sistema € improntata sulla gestione intelli-
gente degli eventi, quest’ultima da intendersi quale gestione delle infor-
mazioni conformemente ai requisiti dei sistemi per le Sale/Centrali
Operative delle Forze di Polizia, riferite al Protocollo d’Intesa del 14 luglio
del 2009, in modo tale da rendere minimo 'intervento dell’operatore,

nella gestione degli allarmi.

L’Operatore di Sala/Centrale Operativa, potra avvalersi anche delle
tecnologie standard di geo-localizzazione e telecomunicazione (apparati
GPS/Wireless standard, Smartphone, etc.), attivate dall’utente/fruitore
in mobilita, sottoposto ad azione criminale di aggressione, con allarme
filtrato e inoltrato dal Centro di Monitoraggio, all’atto della conclama-
zione del reato stesso, con funzionj integrate nei sistemi ed utili alla de-
terrenza ed alla repressione degli atti criminosi contro la persona.

TN
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L’'operatore di Sala/Centrale Operativa, potra avvalersi anche delle
tecnologie standard di geo-localizzazione della refurtiva (apparati
GPS/Wireless, occultati in oggetti civetta, quali gioielli, orologi, telefo-
nini, mazzette di soldi, etc.), integrate nei sistemi ed utili alla deterrenza
ed alla repressione degli atti criminosi contro la persona e il patrimonio
della stessa, attivabili contestualmente alla generazione volontaria del

Videoallarme ed all’asporto forzato dei valori rubati.

Le specifiche tecniche proposte nel presente documento, sono da
intendersi come requisiti minimi, nel senso che si potranno implementare
soluzioni tecnologiche migliorative (come ad esempio trasmissione del-
"audio in tempo reale alla Sale/Centrali Operative delle Forze dell’Or-
dine, formato immagine di dimensioni superiori, etc.), purché tali da
garantire gli obiettivi prefissati in termini di prestazioni, sicurezza e ge-
stibilita nell’ottica anche dell’ottimizzazione dei costi operativi delle

Forze di Polizia.

Per quanto non espressamente previsto dal presente disciplinare,
si ritengono valide le disposizioni del protocollo d’intesa sottoscritto il 14

(uglio 2009,

INTEGRAZIONE CON | SISTEMI ESISTENT! PRESSO LE SALE/CENTRALI OPERATIVE
Necessita vincolante in fase di progettazione del sistema in argo-
mento e l'integrazione con i sistemi informatici esistenti presso le
Sate/Centrali Operative delle Forze di Polizia, presso le quali dovranno
essere resi disponibili i flussi video allarmati “live”, provenienti dalle te-
lecamere installate presso gli utenti/ fruitori, per il tramite dell’allarme
generato dal Centro di Monitoraggio, ovvero direttamente, per la “conte-

€
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stualizzazione” degli stessi all’interno dei rispettivi applicativi (nuovo SCT
Sistema per il Controllo del Territorio e CC112NG) e la relativa gestione
“intelligente”; conformemente alle prescrizioni elaborate dal Garante per

la protezione dei dati personali in materia di video sorveglianza.

ARCHITETTURA
L’architettura di sistema e descritta nel documento allegato

(anx.1. - schema esplicativo collegamenti).

Si riportano di seguito i vari aspetti caratterizzanti il sistema.

1. CARATTERISTICHE DEL SISTEMA AUDIO/VIDEO E DELLA
REGISTRAZIONE PRESSO | FRUITOR!
Le caratteristiche del sistema Audio/Video e della registrazione

della immagini dei sistemi installati presso i fruitori sono le seguenti:

1) Alta risoluzione, in ogni caso non inferiore ad un immagine VGA pari
a 307.200 pixel (640x480 pixel). Eventualmente sara possibile consi-
derare !'impiego di complessi di ripresa con definizione dell’ordine
del megapixel, purché aderenti al profilo di missione richiesto e alle
performance derivanti da specifiche tecniche che costituiscono vin-

colo di comunicazione.
2) Supporto della registrazione audio (WAVE compatibile almeno a 16 bit).
3) Rappresentazione della immagini a colori e in modalita dayénight.

4) Visualizzazione fino al limite di una rappresentazione di tipo “full
motion” (visione diretta di ogni particolare che prende parte al-

[’evento criminoso in tempo reale).
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5) Conservazione dei filmati (audio+video) per almeno 15 giorni h24
(conformemente a quanto previsto dal paragrafo 3.4 del Provve-
dimento dell’8 aprile 2010 del Garante per la protezione dei dati
personali), con risoluzione almeno VGA pari a 25 fps e sensibilita mi-

crofonica pari a -54 db.
6) Informazioni di data/ora relativi al filmato ripreso.

7) L'informazione su data/ora deve avere precisione minima al secondo
e deve prevedersi un meccanismo di controllo e/o gestione a garanzia

della precisione richiesta.

8) Algoritmo di compressione compreso nelle famiglie MPEGx, MJPEG,
H.264, WMV,

9) Compatibilita del. Software con sistemi operativi utilizzati presso le

Sale/Centrali Operative.

10) Nel caso in cui {’operatore usufruisca (o intenda farlo in un secondo
momento) anche di altri servizi di sorveglianza - autonomamente at-
tivati sulla base di specifici contratti con il medesimo istituto di Vi-
gilanza Privata, aventi anche le connessioni con il Centro di
Monitoraggio nell’ambito della rete di cui al presente disciplinare -
il sistema dovra supportare una duplice modalita dj invio dell’al-
larme. In tale ipotesi dovranno essere installati due tasti di allarme

ai quali corrispondono due differenti funzionalita:

a) Allarme antirapina: il flusso di videoallarme generato, viene vei-
colato attraverso il Centro di Monitoraggio sotto forma di riscontro
dell’allarme e di gestione dei dati dell’utente, ma viene diretta-
mente transitato (senza alcun filtro da parte del personale addetto

)
/s
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alla gestione def pre-allarmi e da parte dei cennati Istituti di Vigi-
lanza Privata) alla Sala/Centrale Operativa, allertando le competenti
Forze di Polizia;

b) Allarme generico (per altre situazioni di diversa natura di cui al
relativo contratto stipulato con gli Istituti di Vigilanza Privata o con
Centrali di Controllo {(ad es. Istituti Bancari): il flusso di videoallarme
e veicolato solo al Centro di Monitoraggio per gli interventi del caso
nel trattamento del pre-allarme e, solo qualora si verifichi una si-
tuazione di emergenza/soccorso, devono essere coinvolte le compe-
tenti Forze di Polizia, con la trasmissione del flusso video.

Il flusso dati e le linee trasmissive nelle suddette ipotesi, dovranno
sempre essere improntate alle specifiche tecniche riportate nel pre-

sente disciplinare.

11) Nel caso in cui ’esercente/fruitore usufruisca (o intenda farlo in un

secondo momento) anche di altri servizi di sicurezza - gia attivati
sulla base di specifiche autorizzazioni da parte delle Forze di Polizia
- potra, previa autorizzazione di quest’ultime, richiederne 'integra-

zione delle funzioni di Videoallarme

2. SICUREZZA DELLE REGISTRAZIONI

Il supporto di memoria di massa, utilizzato per la registrazione e

conservazione dei filmati per le finalita d'impiego da parte dell’Autorita

Giudiziaria, dovra obbligatoriamente essere:

1) Asportabile da parte degli Organi di Polizia Giudiziaria e conseguen-

temente sostituibile con analogo apparato, a carico dell’Associazione
di Categoria ovvero dell’esercente, per garantire a quest’ultimo la

continuita del servizio di Videoallarme;
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2) Leggibile attraverso un collegamento rapido ad un generico personal
computer, dotato del necessario software di lettura e “assolutamente
immodificabile nei contenuti” (le registrazioni devono avere carat-
teristiche di completezza, inalterabilita e possibilita di verifica della
loro integrita adeguate al raggiungimento dello scopo di verifica per

cui sono richieste)

3) Monitorabile, in locale o da remoto, attraverso la registrazione in un
file di log di tutte le variazioni di stato del funzionamento dello
stesso supporto (tale file di log dovra essere reso disponibile agli Or-
gani di Polizia Giudiziaria, contestualmente al sequestro del sup-

porto);

4) Custodito con efficaci misure di protezione (es. dispositivi con doppia
" chiave o con apertura ritardata del vano di atloggiamento del video-

registratore).

3. CARATTERISTICHE DEL SISTEMA DA INSTALLARE PRESSO LE SALE/
CENTRALI OPERATIVE DELLE FORZE Di POLIZIA

Trasferimento delle immagini su protocolto IP (IP ver. 04 compatibile):

1) 1 segnali videoallarmati verso le Sale/Centrali Operative delle Forze
di Polizia devono essere convogliati attraverso un unico collegamento
fisico (eventualmente per il tramite anche di un Centro di Monito-
raggio), obbligatoriamente a “filo” ({a “policy di sicurezza” adottata
dalle strutture militari, al momento, vieta la connessione telematica
da/verso ["esterno su reti wireless), ovvero un unico punto di accesso
al sistema presente su ciascuna Sala/Centrale Operativa delle Forze
di Polizia: uno per la Sala Operativa della Questura e uno per la Cen-

(11\}
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trale Operativa del Comando Provinciale dell’Arma dei Carabinieri.
Tale collegamento, punto nevralgico del sistema, dovra garantire ! ef-

ficienza del servizio che si intende offrire all’esercente.

2) 1 segnali videoallarmati dovranno indistintamente essere veicolati
verso entrambe le Forze di Polizia presenti, che gestiranno l'inter-

vento secondo le ordinarie procedure operative in atto.

3) Il Media Server di cui al paragrafo 5 deve avviare la registrazione del
video in ingresso immediatamente, indipendentemente dalla succes-
siva presa in carico da parte dell’operatore di Sala o Centrale opera-
tiva. Il Media Server deve poter conservare in memoria, per almeno

15 giorni consecutivi, le immagini allarmate (audio+video) pervenute

4) Le immagini che verranno trasmesse alla postazione di Sala/Centrale
Operativa delle Forze di Polizia dovranno avere le seguenti caratte-
ristiche minime:

a) Risoluzione con un formato DCIF (528x384 pixel);
b) Formato delle immagini in modalita colore 24 bit/pixel, pari a 32
ML di colori e in B&W notturna (8bit/pixel, 512 livelli di grigio),

con algoritmo standard di compressione della famiglia MPEG2,

H.264, WMV.;
c) Frame rate non infericre a 15 fps;
d) Standard Codifica Audio G.711.

5) La capacita relativa alla banda passante va calcolata riguardo alle
necessita di accesso dei sistemi periferici, tenendo conto che il mas-
simo ritardo consentito per tutte le trasmissioni, e per ogni teleca-
mera facente parte di un singolo sistema periferico, non sia superiore

a 1500 millisecondi espresso come tempo di latenza (parametro le-
(12}
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gato alla capacita della banda dell’infrastruttura di telecomunica-
zioni e migliorabile in funzione della stessa)

6) Deve essere possibile la visualizzazione su mappa cartografica o
ibrida della posizione di un allarme completo delle Coordinate geo-
grafiche (LAT, LON) con la relativa visualizzazione delle immagini alle
Sale/Centrali Operative di entrambi le Forze di Polizia.

7) Deve essere garantita la completezza delle informazioni del-
"utente/fruitore corredate anche di campi note e di fotografia nel
caso di antiaggressione.

Deve essere garantita la trasmissione contemporanea di videoal-
larmi provenienti da diversi fruitori. il collegamento sara di tipo a banda

larga, riservato e protetto con sistemi firewall.

4. ACCREDITAMENTO DELLA DITTA
4.1 NuLra OsTa TECNICO

Per poter procedere all’installazione del proprio sistema, ciascuna
ditta deve ottenere un Nulla Osta Tecnico di conformita al Protocollo d’In-
tesa 2013 (nel seguito: N.O.T. 2013) attraverso due fasi distinte € conse-
quenziali:

1. Verifica del sistema a livello centrale, per ciascuna Forza di polizia,
da effettuarsi presso una sede individuata da ciascuna Forza

2. Verifica del sistema a livello periferico per il rilascio del Nulla Osta
Tecnico a cura della competente articolazione regionale.

Cio premesso, le novita introdotte dal Protocollo d’Intesa del 2013
impongono, per le ditte gia in possesso di un Nulla Osta Tecnico di confor-
mita al Protocollo d’intesa 2009 (nel seguito: N.O.T. 2009), I’ottenimento
di un N.O.T. 2013 che certifichi ’avvenuto adeguamento dei sistemi al

A
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presente disciplinare. Le ditte non in possesso del ‘vecchio’ N.O.T. devono
invece avviare le procedure per {’acquisizione del N.O.T. 2013.
Si riporta, di seguito U’iter da seguire per [’ottenimento di un N.O.T. 2013,
distinto per Arma dei Carabinieri e Polizia di Stato nei seguenti tre casi:
A. La ditta e in possesso del N.O.T. 2009 ed ha apparati installati nella
DMZ della Questura o del Comando Provinciale
B. La ditta e in possesso del N.O.T. 2009 ma non ha apparati installati
in DMZ della Questura o del Comando Provinciale

C. La ditta non e in possesso del N.O.T. 2009

Polizia di Stato

Come si puo desumere dal diagramma, nei primi due casi la ditta
deve avanzare, per ognhi sede periferica, richiesta di adegsuamento det
N.O.T. 2009 al N.O.T. 2013 e, secondo tempistiche differenti, provvedere
a dare comunicazione via posta elettronica certificata alle Forze di polizia
competenti circa 'esito positivo dei propri test di verifica; qualora cio
non avvenga, la ditta é tenuta ad avviare Uintero iter di acquisizione del
N.O.T. 2013. Ricevuta la comunicazione di test positivo, I’ Amministrazione
provvedera a verificare ’avvenuto adeguamento rilasciando un docu-
mento “Nulla Osta Tecnico di Avvenuto Adeguamento al Protocolio d’In-
tesa del 2013”, che permettera il procedimento di adeguamento del
parco tecnologico esistente. Tale adeguamento € applicabile ai solj Sistemi
di Videollarme Antirapina presenti presso le Sale/Centrali Operative delle
Forze di Polizia, installati prima della data di sottoscrizione del presente

documento.

J/——-‘-\\
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Arma dei Carabinieri
La ditta deve avanzare al Comando Generale dell’ Arma dei Carabi-
nieri, Ufficio Sistemi Telematici, richiesta di ottenimento del N.O.T. 2013:
— nef casi A e B (la ditta ha gia ricevuto un NOT 2009) Uesito positivo
dei test di in'tegrazione con il nuovo software CC112NG determina
automaticamente il ritascio del N.O.T. 2013 (a cura del predetto Uf-
(15)
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ficio Sistemi Telematici). La ditta, nel caso abbia gia degli apparati
installati nelle DMZ delle Centrali Operative periferiche, dovra prov-
vedere all’adeguamento di tali impianti secondo le caratteristiche
tecniche previste dal presente disciplinare entro 180 gg dall’otteni-
mento del NOT 2013;

— nel caso C (la ditta non ha un NOT 2009), successivamente all’esito
positivo del test di integrazione con il software CC112 effettuato
presso il Comando Generale dell’Arma, la ditta dovra presentare alle
articolazioni tecniche Legionali dell’Arma gli apparati che intende

installare localmente, al fine di ottenere il NOT 2013.

4,2 MODALITA DI COMUNICAZIONE CON LE ARTICOLAZIONI TECNICHE PERIFERICHE DELLA
PoLizia DI STATO E DELL' ARMA DEI CARABINIERI

Le articolazioni tecniche periferiche della Polizia di Stato e dell’Arma dei
Carabinieri (quando previsto):
« ricevono, con lettera formale, da parte della ditta proponente il pro-
getto di video-allarme;
- esaminano il progetto presentato, al fine di verificarne la coerenza
con i dettami del disciplinare tecnico;
+ rispondono alla ditta proponente rilasciando il Nulla Osta Tecnico
(NOT) al progetto, ovvero rigettando lo stesso per non conformita

(modello di risposta in anx.2-modelle di concessione-rifiuto di NOT).

4.3 MANDATO
Una volta in possesso del NOT:
» la ditta e le “associazioni di categoria/ singoli esercenti non asso-
ciati”, attivano le loro procedure interne per conferire alla ditta

stessa l'incarico ad operare (mandato);
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« la ditta che abbia ricevuto il NOT da parte delle articolazioni perife-
riche delle FF.PP. ed il mandato da parte di un’associazione di cate-
goria/esercente non associatc € autorizzata ad effettuare le
installazioni presso le Sale/Centrali Operative (purché in regola con
le disposizioni per lo svolgimento di lavori non classificati in aree ri-

servate).

5. INSTALLAZIONE DEGLI APPARAT! IN SALA/CENTRALE OPERATIVA

La ditta accreditata installera il proprio sistema presso la Sala/Cen-
trale Operativa della competente Questura/Comando Provinciale, prov-
vedendo ad interfacciarsi con i rispettivi software in dotazione alle Forze
di polizia (Nuovo SCT per la P.d.S. e “CC112NG” per "Arma dei Carabi-
nieri).

Eventuali casistiche particolari dovranno essere rimesse alle valu-

tazioni detle singole Amministrazioni Centrali.

5.1 ArmiviTA
La ditta, in accordo a quanto riportato nell’allegato anx.1. - schema
esplicativo collegamenti:

+ consegna ed installa in Sala/Centrale Operativa un router con con-
nettivita ad internet - flusso ADSL/HDSL (nello schema riportati come
“routers xDSL verso le aziende convenzionate”),

» consegna ed installa, in ciascuna Questura/Comando Provinciale in-
teressata, un “Media Server video allarme anti rapina” dotato di due
interfa_cce di rete. La prima di queste sara collegata al predetto router
secondo un indirizzamento privato, mentre la seconda interfaccia - ca-
blaggio a cura della ditta - sara collegata all’Hub/switch gia disponi-

N
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bile in Sala/Centrale Operativa (indicato nello schema come “DMZ
Switch”), utilizzando un [P appartenente al range assegnato ad ogni
Questura/C.do Provinciale (‘anx.3 - indirizzamenti Arma CC’ per
U"Arma dei Carabinieri; per la Polizia di Stato si fa riserva di fornire
analogo documento anx.3bis) - se il numero di porte dell’hub/switch
non fosse sufficiente o il suddetto hub/switch non fosse presente, la
ditta dovra consegnare un nuovo switch che sostituisce/integra il pre-
cedente.
NOTA: “il Video Server interno alla rete delle FF.PP. (su cui viene instal-
lato il WS “alerter” al quale sara notificato Uinvio del flusso allarmato -
vedasi paragrafo successivo) non deve essere fornito, perché gia nella di-
sponibilita delle FF.PR”.

Gli oneri di installazione e manutenzione degli apparati ricadono
sulla societa accreditata per 'installazione del proprio sistema di video
allarme.

5.2 INTEGRAZIONE CON 1 SOFTWARE “Nuovo SCT e CC112NG”

[ “Media Server - video allarme anti rapina” per Polizia di Stato/Arma
dei Carabinieri riceveranno dai singoli sistemi di video allarme tutte le in-
formazioni di cui necessitano ed inoltreranno al “Video Server interno” (in-
dirizzi IP in cit. anx.3 e anx.3bis) esclusivamente una notifica (attestante
Uarrivo di un flusso video allarmato), mediante invocazione del Web Ser-
vice c.d. “alerter” (anx.4 Specifiche Tecniche WS Alerter), il quale attivera
un meccanismo che permettera ai server delle FF.PP. di prelevare in tempo
reale il flusso video e riversarlo all’interno della rete Intranet.

Se si rendesse necessaria la configurazione dei firewall posti a valle

dell’Hub/switch, le articolazioni periferiche delle FF.PP. contatteranno i

rispettivi organi tecnici per "ausilio del caso.
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6. ATTIVAZIONE DEI SINGOLI SISTEMI DI VIDEO-ALLARME NE! SOFTWARE
“S.C.T.” E “CCT112NG”

“L'associazione di categoria / singolo esercente non associato” 0,
in alternativa, la ditta accreditata, chiede |’attivazione del sistema alla
Questura o al Comando dej Carabinieri territorialmente competente, me-
diante la compilazione del modulo di attivazione in anx.5 - modulo di at-
tivazione che conterra i dati identificativi dell’esercizio;

La Questura o il Comando dei Carabinieri territorialmente compe-
tente che riceve il predetto a mezzo posta elettronica certificata il mo-
dulo di attivazione:

a) genera, utilizzando i sistemi informatici di rispettiva competenza,
un “codice univoco” secondo la seguente regola di “naming”: codice di
12 cifre alfanumeriche (le prime 2 saranno obbligateriamente “PS” per la
Polizia di Stato e “CC” per i Carabinieri);

b) restituisce, a mezzo posta elettronica certificata, il modello di ri-
chiesta “accettato” e completato con il codice univoco precedentemente

generato.

)
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Allegato 1
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Allegato 2 - Modello di concessione - rifiuto di NOT

INTESTAZIONE
OGGETTO: Sistema di video-allarme antirapina
Rif. : richiesta di accreditamento prot. n. del

ALLA SPETT.Le ditta

AANAANANAANNAAANAN

NON si concede il Nulla Osta Teenico all’installazione dell’ impianto di video allarme anti-rapina
di cui al progetto trasmesso con la richiesta in riferimento per il seguente motivo:

S concede il Nulla Osta Tecnico all’installazione dell’impianto di video allarme anti-rapina di
cui al progetto trasmesso con la richiesta in riferimento. In proposito si evidenzia che:

a. codesta ditta ¢ autorizzata ad effettuare I'installazione del sisterma presse la Sala Operativa
di questa Questura/C.0. di questo Comando Legione dal momento in cui avra Ticeviito, da
parte di un’associazione di categoria/ esercente non associato, il mandato ad attivare un si-
stema di video allarme, (purché in regola con le disposizioni per o svolgimento di lavori
non classificati in aree riservate);

b. codesta Ditta si impegna sin d’ora, pena revoca dell’autorizzazione testé CONCEssa, a coll-
sentire, in caso di richiesta dell’ Amministrazione, I'accesso al proprio sistema per 1’even-
tuale attestazione di ulteriori flussi video provenienti da fonti video diverse (es: altri sistemi
di video allarme antirapina, telecamere urbane etc.. D

¢. il sistema di video-allarme dovra essere iuterfacciato con il software “Nuovo SCT*/
“CCl112” nella versione corrente alla data delle attivita inoltrando al “Video Server” (Nuovo
SCT/CC112) esclusivamente i {lussi di videostreaming allarmati in formato compatibile
cosi come previsto da capitolato tecnico. Il flusso video dovra essere corredato da un “Co-
dice Unico Apparato” che, per ogni esercizio commerciale che aderira al progetto, sara de-
fiito dal responsabile della Questura/C.0Q. al quale dovra essere consegnato il modulo di
attivazione allegato.

Nota: il software “Nuovo SCT" e “CCI112" sono progressivamente in via di evoluzione; nel mo-
mento in cul una delle Questure/C.0. ove é stato attestato il sistema di video allarme anti rapina
sard soggetta a centralizzazione (o comunque ad attivita di modifica), la ditta sara contattata
dall’organo tecnico defla Questura/drma competente a definire i dettagli tecnici necessari a con-
tinuare a garantire "arrivo dei flussi di video-allarme al software di centrale anche nelle nuove
versioni.

La ditta si impegna sin d’ora, pena revoca dell’ autorizzazione testé concessa, ad attuare tutte le

necessarie predisposizioni tecniche per continuare a garantire loperativita del sistema.

GRUPPO FIRMA
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Allegato 3 - Indirizzamenti Arma dei Carabinieri

21083 128 128
02 1563 128 26
197 4555, 130 776

0 58 128 228
102105 8120126
1921569 123 /%

L1689 1.12¢8 L
R 16E 12139575
4 Ll et )

102 16R 54 129 20
1R2.3618.55. ) 7R 2

weasa YL

LR L R P
REFRIHERI
kgt R

102,160 4,43

192,468,713

107 1846124

PRI RER P
192 $68.12 225

193.36H 2 19
152,160,221

192164 21 12
10k T6RZ2 128

H92em3¢ 93
1GL100.35 13

152 8531
13 18

U 1686212
T2 WA 12
192 30IL54 1)




Allegato 3 - Indirizzamenti Arma dei Carabinieri

S8
7 48126
24028

263 GTATE 0

+32.1620 52,128 126

Py
SR

L0856, 120
142 13247 {20
192,158 58,129

190 35 50 105
192 16861 129

1RTERET IR

712036 ]

ZRLC RAR T ]

B IR ]
07954 552 128 2k

BRI TRE

RBTTE

FANG S5 A

192.169.66.127

L W3aE7.12

192158 58129

147 437 U 1310
192, 160 01,108
10 ELAT A8

WY (-

RTHRIE R
480 102 120

192188408 150
U 4EEA0T.28 13
192 138 103739

LT v

1012, 168,53.13
19184 57,13
157,160 50 11

192,160 73 13,

187 160,
1B 8243

392,100

192,156 2011
102 498.99:;
ToE g

1310115
1492 184 102 10




Disciplinare Tecnico 2014

Allegato 4 - Specifiche Tecniche WS Alerter

1. Scopo

Lo scopo del servizio “alerter” descritto in questo documento & quello di con-
sentire al sistema di “Video Allarme Anti Rapina” di notificare ai sistemi in do-
tazione alle Sale e Centrali Operative della Polizia di Stato e dell’Arma dei
Carabinieri ["arrivo di un flusso video allarmato.

In seguito a tale notifica, i sistemi delle singole Forze di polizia effettueranno
una chiamata al video server esterno (posizionato in DMZ) fornito dalle confe-
derazioni (nel seguito denominato “Media Server video allarme anti rapina”) per
acquisire l'allarme stesso.

2. WEB SERVICE

Attraverso questo servizio, it “Media Server video allarme anti rapina” potra in-
viare al server locale installato nella rete Intranet della Sala/ Centrale operativa
un comando di “attivazione della registrazione” notificando, contestualmente,
Uarrivo di una segnalazione di allarme alla Sala/Centrale Operativa.

Grazie a questa nuova modalita non si dovra effettuare un “push” verso il server
della Sala/Centrale Operativa, ma si attivera un meccanismo per il quale sara
quest’ultimo server a prelevare in tempo reale il flusso video e riversarlo all’in-
terno della rete Intranet.

Mediante questa nuova modalita, sara possibile gestire i flussi audio/video di
seguito descritti:

. MMS/HTTP
. RTSP
. RTMP

Le tipologie di standard di compressione utilizzabili, quindi, potranno essere
quelli di seguito descritti:

. Windows Media Video;

. MPEG2;

. H.264 (MPEG-4 Parte 10/AVC).

La tecnologia di realizzazione del Web Services descritto nel presente docu-
mento & “Web Service 1.2”, al fine di rendere compatibili la maggior parte dei
linguaggi di sviluppo attualmente in uso.

TN
(2]
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Il WS e strutturato come di seguito descritto:

NOTA:
I campi relativi a ‘Titolare’, ‘Ubicazione’, ‘Telefono’ permettono al Nuovo SCT
di popolare la scheda contatto senza la necessita di gestire, localmente, un DB

con 'anagrafica degli esercenti.
Si fa riserva di trasmettere il WSDL per interfacciarsi con il sistema “Alerter”.
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3. SUPPORTO DI METODI AGGIUNTIVI

Sirichiede inoltre, da parte del Media Server - Video allarme anti rapina, il sup-
porto dei metodi di seguito elencati e descritti nel dettaglio, al fine di permet-
tere, all’operatore di Sala/Centrale Operativa, specifiche azioni:

0. TVCC.requestVideo, per richiedere il playback del video

1. TVCC.exportVideo, per richiedere Vexport del video

2. TVCC.requestPtz, per richiedere il brandeggio di una specifica video ca-
mera

Di seguito, si indica con TVCC it Media Server video allarme anti rapina.
Metodo 'TVCC.requestVideo’

Tabella 1 - Integrazione TVCC: il metodo TVCC.requestVideo

Metodo ‘TVCC.exportVideo’

Richizde 'acg

iDaw orz inkdio video fa riffisacc

§ UAL di-aceussc ai Ele segistrate :

Tabella 2 - Integrazione TVCC: il metodo TVCC.exportVideo
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Metodo ‘TVCC.requestPtz’
Il sistema TVCC integrato deve consentire il brandeggio da remoto delle proprie

telecamere esponendo un metodo, il cui schema & descritto nella tabella suc-
cessiva, attraverso il quale ICT inviera dei comandi PTZ predefiniti attraverso il
protocollo http del tipo:
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4. WSDL

Ciascuna Forza di potizia fa riserva di fornire il WSDL per interfacciarsi con il si-

stema “Alerter”.
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Allegato 5 - Modulo di attivazione

INTESTAZIONE
SISTEMA D1 VIDEQO ALLARME ANTI-RAPINA
- MODULQ D] ATTIVAZIONE -
ALLA QUESTURA/COMANDO di
H sottoscritto nato a il
residente in via 1. , in qualita di responsabile
dell’esercizio situato in via .
(deneminazione)
COMUNICA
di aver conferito mandato alla societa di attestare presso il proprio

esercizio un sistema di video allarme anti-rapina collegato con le Forze dell’Ordine in virta del-
Pomonimo protocollo d’intesa siglato tra il Ministero dell’ Interno e le associazioni di categoria.
Recapiti telefonici di pronto contatto:

1.8ig. tel. cell. :

2.8ig, tel. cell. ;

In caso di necessitd ed in assenza del sottoscritto, le chiavi dell’esercizio sono custodite dal
Sig. abitante in via nr. tel./cell

1l sottoscritto:

1. dichiara, ai sensi dell’art. 13 della legge 30 giugno 2003 n.196, di essere stato informato che i
dati personali contenuti nella presente dichiarazione saranno rattati, anche con strumenti in-
Jormatici esclusivamente nelf ‘ambito del procedimento per il quale la presente dichiarazione
viene resa;

2. € a conoscenza del fatto che l'adesione al sistema di video-allarme antirapina non costituisce
canale preferenziale né implica la certezza dell 'intervento immediato da parte delle Forze del-
["Ordine, che inteyverranno nel pii breve tempo possibile compatibilmente con le risorse dispo-

nibili al momento.

Luogo e data

IL RICHIEDENTE

f\/\/\/\/\/\AA/\./\A/\AI\/\!\AAAAAAAAAJ\AAI\Af\I\AI\A.’\/\I\AI\AI\/‘.AI\/\I\/\I\I\.AAAI\AAAAAAAI\/\AAAAAAA/\AAAAAAAA/\AA/\

{spazio riservato alle Forze dell'Ordine)

Codice unico d’identificazione assegnato all’apparato:

Luogo e dala ’ Gruppo Firma
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Allegato 6 - Disciplinare tecnico del 14 luglio 2009
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Progetto per un sistema di allarme antirapina
controllato con telecamere integrato con le
Sale/Centrali Operative delle Forze di Pnlizia

Requisiti tecnici

PREMESSA

1l presente documento ha per oggetto la realizzazione di un sistema di
allarme antirapina - di seguito denominato Videoallarme - mediante il controllo con
telecamere dei locali commerciali, attivabile con semplice pressione sul pulsante di
comando, in grado di collegarsi con le sale/centrali operative delle Forze di Polizia e di
trasmettere le immagini in tempo reale ¢ registrate,

Il videoallarme € un sistema che prevede il collegamento degli esercizi
commerciali alle sale/cenmrali operative con collegamento telematico anche per il
wamite di un centro di controllo, qualora presente gestito da istituto di vigilanza
privata,

1l centro di controllo, nell'ambite dell’architetinra del videoallarme, riveste
il ruolo di concentratore dei collegamenti ovvero degli allarmi provenienti dagli
esercizi commerciali, per poi instradarli verso le sale/centrali operative della Polizia di
Stato.e.dell’ Arma dei. Carabinieri-ad.ognuna tramite un unico.collegamento-telematico.
11 centro di controllo, nei casi di allarme per rapina, avrd esclusivamente un molo di
transito del flusso del video allarme, senza rivestire compiti di filraggio ¢ trattazione
dell’informazione.

- Limplementazione del sistema ¢ improntato aila gestione intelligente degli
eventi, quest’ultima da intendersi quale gestione delle informazioni conforme ai
sistemi presenti e in modo tale da renderc minimo I'intervento del’operatore nella
gestione degli aflanni,

Le specifiche tecniche proposte nel presente documento seno da intendersi
come requisiti minimi, nel senso che si potranno implementare soluzioni tecnologiche
migliorative (trasmissione dell’sudio in tempo reale alla sala/centrale operativa,
formato immagine di dimensioni superiori, etc.), purché tali da garantire gli obiettivi
prefissati in termini di prestazioni, sicurezza ¢ gestibilits nell’ottica dell’ottimizzazione
dri cosh
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INTEGRAZIONE CON I SISTEMI ESISTENTI PRESSO LE SALE/ CENTRALY
OPERATIVE

Necessitd vincolante in fase di progettazione del sistema in argomento &
'integrazione con i sistemi informatici esistenti presso le sale/centrali operative delle
FF.PP., presso le quali dovranno essere resi disponibili i flussi video allarmati “live”,
provenient dalle telecamere installate presso I'esercizic per il tramite dei Centro di
Controllo ovvero direttamente, per la “contestualizzazione” degli stessi all’interno dei
rispettivi applicativi (SCT - Sistema per il Controllo del Territorio ¢ CC112 - Sistema
di gestione interventi) e Ja relativa gestione “intelligente”.

Inoltre & richieste 1'interfacciamento dei citati flussi video con i sistemi di
visualizzazione su grande schermo esistenti presso le Sale/Centrali Operative, dove i
nuovi segnali provenient dalle telecamere dovranno essere resi disponibili in formato
compatibile con ia matice video preesistente, opporiunamente estesa mediante
aggiunta di element necessari (hardware, software) facenti parte della fornitura.

ARCHITETTURA
L’architettura di sistema viene descritta secondo ia presente segmentazione:

CARATTERISTICHE DEL SISTEMA AUDIO/VIDEQ E DELLE
REGISTRAZIONI PRESSO GLI ESERCIZI COMMERCIALI

e Alta risoluzione, in ogni caso non infericre ad un formato immagine VGA pari
-2 307:260 pixel - (640x480 pixel). Eventualmente .sard-possibile. considerare
I'impiego di complessi di ripresa con definizione dell'ordine del megapixel,
purché aderenti al profilo di missione richiesto e alle performance derivanti da
specifiche tecniche che costituiscona vincolo di comunicazione.

» Supporto della registrazione audio (WAVE compatibile con campionamento
almeno a 16 bit).

» Rappresentazione delle immagini a eolori e in modalitd day&night.

s Visualizzazione fino al limite di una rappresentazione di tipo “full motion”
{visione diretta di ogni particolare che prende parte all’evento criminoso in
tempo reale).

« Conservazione dei filmati (audic + video) per almenc 7 giormi h 24
(conformemente a quanto previsto dal paragrafo 3.4 del Provvedimento
generale sulla videosorveglianza del 29 aprile 2004 del Garante per la
protezione dei dati personaii}, con risoiuzione simenw VGA ad wn Duie fate
pari a 25 fps e sensibilitd microfonica pari a -54db.

2
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Progetto per un sistema di allarme antirapina
controllato con telecamere integrato con le
Sale/Centrali Operative delle Forze di Polizia

Requisiti tecnici

PREMESSA

Il presente documento ha per oggetto la realizzazione i un sistema di
allarme antirapina - di seguito denominato Videoallarme - mediante il controllo con
telecamere dei locali commerciali, attivabile con semplice pressione sul pulsante di
comando, in grado di collegarsi con le sale/centrali operative delle Forze di Polizia & di
trasmettere le immagini in tempo reale ¢ registrate.

1} videoallarme ¢ un sistema che prevede il collegamento degli esercizi
commerciali alle sale/centrali operative con collegamento telematico anche per il
wramite di un _centro di conmollo, qualora presente gestito da istituto di vigilanza
privata,

Il centro di controllo, nell’ambito dell’architetiura del videoallarme, riveste
il ruolo di concentratore dei collegamenti ovvero degli allarmi provenienti dagli
esercizi commerciali, per poi instradarli verso le sale/centrali operative della Polizia di
Stato.e.dellArma dei.Carabinieri ad.ognuna tramite un unice.collegamente.telematico.
11 centro di controllo, nei casi di allarme per tapina, avri esclusivamente un ruolo di
transito del flusso de! video allarme, senza rivestire compiti di filtraggio e trattazione

dell’informazione.
- L’implementazione del sistema & improntato alla gestione intelligente degli

eventi, quest'ultima da intendersi quale gestione delle informazioni conforme ai
sistemi presenti e in modo tale da rendere minimo Vintervento dell’operatore nella
gestione degli aliarmi,

Le specifiche tecniche proposte nel presente documento sono da intendersi
ctome requisiti minimi, nel senso che si potranuo implementare soluzioni tecnologiche
migliorative (trasmissione dell’audic in tempo reale alla sala/centrale operativa,
formato immagine di dimensioni supesior, ete.), purché tali da garantire gli obiettivi
prefissati in termini di prestazioni, sicurezza e gestibilita ncll ‘ottica dell’ottimizzazione
dai cnsti
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CARATTERISTICHE DEI FLUSST AUDIOAVIDEQ ALLARMATI DESTINATI

ALLE SALE/CENTRALI OPERATIVE
Trasferimento delle imumagini su protocollo IP (IPver04 compatibile).

1 segnali video allarmati verso le salefcentrali operative delle FF.PP. devono
essere convogliati con un unico collegamento fisico (cventualmente per il
tramite di un Centro di Controllo), obbligatoriamente a “filo” (la “policy di
sicurezza” adottata dalle strutture militari, al momento, vieta Ia connessione
telematica da/verso I’esterno su reti wireless), ovvero un unico punto di accesso
o sistema presente su ciascuna sala/centrale operativa: uno per la sala operativa
defla Questura ¢ uno per la centrale operativa del Comando Provinciale
dell’Amma CC. Tale collegamento, punto nevralgico del sistema, dovra
garanlire J'efficienza del servizio che si intende offrire all’esercente.

I segnali video allarmati dovrasno indistintamente essere veicolati verso

entrambe le Forze di polizia presentl.

Le immagini che verranno trasmesse alla postazione di sala/centrale operativa

dovranno avere le seguenti caratteristiche minime:

- media risoluzione con un formato QVGA, corrispondente ad un numero di
pixel pari a 76.800 (320x240 pixel);

- formato delle imumagini in modalitd colore (24 bit/pixel, pari a 16 ML di
coloti) e in R&W notnema (8 hit/pixel, 256 livelli di grigio),.con.algoritmo
standard di compressione della famiglia MZPEGx/ MIPEG;

- frame rate non inferiore a 2 fps.

La capacita relativa alla banda passante va calcolata riguardo alle necessita di

accesso det sistemi periferici tenendo conto che il massimo ritardo consentito

-perutte le trasmissiond, - & per-ogni-telecamern facente parte=di-in- singolo

sistema periferico, non sia superiore al valore di 1500 millisecondi espressa
come tempo di latenza (parameiro legato alla capacitd della banda
dell’infrastruttura di telecomunicazioni e migliorabile in funzione defla stessa).

Deve essere pgarantita la trasmissione contemporanea di videoallarmi

provenienti da diversi esercizi commerciali. Il collegamento sara di tipo a larga banda,
riservato e protetto con sistemi firewall,

SISTEMI DI GESTIONE E CONTROLLO
PRESSOQ LE SALE/CENTRALI OPERATIVE

Toaddasor ceceaoaz M ol L AATIAMATIA Ao I oL BN
Laauluu Ve PLCOLLULGE 1 JI3ICLia O litALlls, LT JMLZIGIIBGIG UG SESICILG

dovranno essere integrate nella postazione operatore gis presente secondo fe modalita
successivamente meglio descritie e per il tramite di:

4
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* un apparato attivo ove attestare i flussi video eventualmente provenient dal
centro di controllo, da fornirsi sempre a cura delle Associazioni di categoria o
deli’esercente non consociato;

» un video server dedicato alla ricezione dei segnali video da posizionarsi
all’esterno delle reti intranet di ciascuna Forza di polizia (DMZ — DeMilitarized
Zone); da fornirsi sempre a cura delle associzzion di categoria o dell’esercente
non consociato {per la P. di S. n° 103 videoserver; per ’Arma n°® 109
videoserver).

In particolare, il protocollo di scambio dati dovra essere basato su standard
SOAP/XML, che consente Pidentificazione del problema e [Dinserimento in
automatico dell’evento nella coda (ordine cronologico secondo il quale arrivane i
videoallarmi} del sistema SCT e del sistema CC112. I relativi campi della scheda
evento, uguali per tutte le sale/oentrali operative, dovranno essere modulati sulla base
di quelli gid definiti ¢ descritti per gli eventi attualmente gestiti. In ogni caso, dovranno
comprendere tutti gli elementi identificativi e referenziali dell’esercizio da cui
proviene ['allarme.

Per il cometto abbinamento dell’allarme all’esercizio associato e la sua
completa gestione da parte dell’operatore di sala/centrale, & necessaria una fase
preliminare di codifica. Deve pertanto essere definito un protocolld di interscambio
infortmazioni, tra i vari attori del progetto, che consenra:

¢ la-stpuls-del contrato di servizie, I'invic delle informavion alle .due FF PP,
interessate al progetto per il tramite delle Prefetture (dati anagrafici
dell'esercizio e dell’esercente ¢ dati tecnici identificativi dell’apparato);

* lacodifica delle suddette informazioni da parte degli organi tecnici delle FF.PP,
nel sistema SCT/CC112 e I"arribuzione di un codice univoco dell’impianto.

8i dovrd prevederc la trasmissione alle FF.PP. dei dati anagrafici degli
esercizi ¢ degli esercenti autorizzati in formato elettronico (formato CSV),

POSTAZIONE DI GESTIONE DEI FLUSSI VIDEO ALLARMATI

3i ribadisce che in tune e centrali operative dei Carabinieri ¢ nelle sale
operative della Polizia di Stato, ove & presente e disponibile SCT/CC112, mtti i fnssi
video dovianno essere interfaciati al sistema per la gestdone diretta su ogni posto
operatore presente in sala‘centrale operativa. Saranng a carico dell’ Associazione di
categoria o dell’esercente non consociato tutte le implementazioni necessarie per
consenlire una corretta integrazione, previo coordinamento con i referenti designati
nispettivamente dal Questore e dai Comandante Provinciaie dei Carabinier,



Allegato 6 - Disciplinare tecnico del 14 luglio 2009

T

,.f LY
i 40 }

I

—r=

ZONFESERCENT:
=t

A IF SN L
PEeRER AL T

Le sale/centrali operative, a seguito di pervenuto alfarme, dovranno poter
svolgere le seguenti attivité:

* visnalizzare e memorizzare le immagini dal vivo in tempo reale;
* archiviare i¢ informazioni di controtlo (es. LOG degli accessi);
« gestire gh allarmi.

Mell'svenmalith che all'interne dellafe sxlafe operative della Dalinia di Stnen
e centrale/i opesative dei Carabinieri fosserc gid presenti strumenti di visualizzazione
su scherimi panoramici (schermi al plasma, videowall, videoproiettori, ecc.) disponibili
per 'impiego con I’applicazione specifica e tecaicamente interfacciabili, il progettista
- incaricato dall’Associazione di categoria o dall’esercente non consociato - dovra
prevedere I'impiego di tali apparsn,

In caso di indisponibilitd di postazione SCT/CC112, dovra essere fornita
una “postazione di gestione”, compostz da un personal computer con case middle
tower {0 in altemativa da rack, in funzione delle scelte propettuali), dotato delle
seguenti caratteristiche minime:;

CARATTERISTICHE RICHIESTO
BAPCO SYSMARK 2007 [ PC dovra essere in grado di mggiungere
RATING. almeno 160 punti
NR Processori/ CORE 1/2
RAM Installata 2GB
RAM MAX 2GE
Velocita RAM 533 MHz
Capacita disco fisso Installato  {Nr. 2 HD 320 GB configurati in modalita Raid 1
Interfaccia Disco Fisso SATA
. . Velgcitatotazione.... : L T200RPM..
Chipset Grafico Non integrato
RAM Installata 512MB non condivisa
Risoluzione Max 1280x1024
Bus grafico PCIx
Masterizzatore DVD +-RW
Velocitd supportate Dichtarare il valore
Velocitd Rete /Standard 100 /1000- Ethernet
Porte (Quantita e Tipo) [ parallela
1 seriale
4 USB 2.0 retro
2 USB 2.0 avanti
1 Rj-45
2 ‘!G‘Ax
1 microfono
1 cuffia
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Slot di espansione 2 PCI

Tastiera e Mouse

Italiana 108 tasti, 2 tasti con seroll

Monitor doppio LCD 21" TFT 1280 x 1024 Dot pich non
Tipo /Dimensione supericre a 0,297 mm, con amplificazione
incorporata
UPS Con funzione di stabilizzazione e continnita

della alimentazione eletirica per almeno 20
minut & comunque di capacitd non inferiore 2

600VA

Sistema operativo

Windows 2008 Server (tassativo)

Software in dotazione

M;s Office Professional, Antivirus

« .l stampante di rete laser colori A4 con tavoline porta stampante:

CARATTERISTICHE RICHIESTO
TECNOLOGIA Laser colori
RISOLUZIONE STAMPA B/N 600 x 600 dpi
RISOLUZIONE STAMPA Colorni 1200 x 1200 dpi
FORMATO CARTA Ad -
VELOCITA® DI STAMPA B/N 28 pagine/minuto
VELOCITA’ DI STAMPA Caloni 16 pagine/minuto
RAM Installata 128 MB
SUPPORTI DI STAMPA Canta normale, buste, Jucidi, etichette
INTERFACCE I-II-Speed USB
ALIMENTAZIONE CARTA vassolo da-250 fopli - .
RUMOROSTTA’ In stampa max 66 dB, Riposo max 54 dB

Le postazioni di gestione con le necessarie configurazioni ed abilitazioni,

dovrannoessese equipagpiate conun applicativo software; conlicenza d*usor che; -

svolga la funzionaliti di videoserver per la pestiome dei flussi video live
MPEGx,0 MIPEG (in funzicne delle configurazioni) ed audio MPEG1;

svolga la fanzione di DVR per la registrazione dei flussi video MPEGx o
MIPEG (in funzione delle configurazioni) ed audic rfcevuti a seguito di
allarrne;

visualizzi in modalita videosplit “n™ flussi video allarmati contcmporancx liveo
registrati selezionabili dall'utente o pre-impostati;

gli “allarmi video” dovranno essere registrati e tenuti disponibili, per esigenze
investigative, per almeno 7 giomi e non cancellati se non da personale abilitato;
visualizzi una cartografia interattiva a livelli multipli navigabili che permetta di
selezionare (ramite modaliti drag & drop) le telecamere da visnalizzare sul
vidensplit;

permetta la visualizzazione e la gestione det ﬂu551 video allarmati entranti con
segualazione acustica;
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» veicoli le informazioni attraverso la rete IP;

= gestisca accesso degli utenti;

s pgestisca profili utenti diverst con livelli di autorizzaziome diversi
(amministrazione, manutenzione, visione live, visione playback, esportazione
flmat, ecc.).

La “postazione di gestione™ risultera autorizzata (a livello di conﬁguramone
Somungus mcdﬁuab‘lc) alla +visualizzazicoc od &b’ ua?uuuuuu\. delle mu.uu.E,u.u

registrate.

ADESIONE AL SISTEMA DA PARTE DI ESERCENTE
NON AFFILIATO ALLE ASSOCIAZIONT DI CATEGQORIA

Il sistema dovra consentire 1'adesione anche di esercenti non affiliati alle
associazioni di categoria,

Questi potranno avvalersi di ua centro di controllo gestito dall'istituto di
vigilanza privata, qualora abbiano conferito a quest’ultimo la gestione det complessivo
flusso di video-allarme. In tale ipotesi il sistema locale sard struttrato secondo i
requisiti tecaici sinora descritti, compreso if diretto transito dell’allarme antirapina alla
sala/centrale operativa delle Forze di polizia.

Qualora gli esercenti non affiliati alle associazioni di categoria non
intenidanio avvalersi di un centro di controllo gesnto daflistitito di vigfianza privata, le
specifiche tecniche del sistema locale rimangono inslterate, mentre il Busso
rasmissivo viene madificato come di seguito indicato;

+ viene abolito il collegamento w;relcss (GPRSIUMTS tra l‘esercente ed il centro
- dirconrollo);- e

» viene instaurato ua collegamento di tipo fisico {es: HDSL) tra esercente e Forze
di polizia con oneri a carico del primo. 1l flusso video sard attestato, qualora ci
sia disponibilitd di porte, sugli stessi apparati attivi (router) forniti dalle
associazioni di categoria e veicofati sulle precedentemente citate postazioni di
gestone attestate in DMZ. In caso contrario dovra essere fomnito anche il router
contestualmente al collegamento.

Occorre, infine, che ’esercente provveda, con oneri a propre carico, a
segnalare tempestivamente alle Forze di polizia il verificassi di gnasti af sistema di
allarme.

INSTALLAZIONE, ASSISTENZA E MANUTENZIONE

Ogni installazione presso ie sale/centrali operative dovia essere sotioposta a
preventiva verifica di funzionalith da parte del personale tecnico delle competenti

8
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Zone Telecomunicazioni della Polizia di Stato ¢ dell'Ufficio Logistico dej Comandi di
Regione Carabinieri, congiuntamente ai tecnici dell’impresa fomitrice ovvero della
struttura tecnica individuata dalle Confederaziomi, con facoltd di delegare le loro
rappresentanze locali e di categoria, ovvero dagli esercenti non consociati,

Per le apparecchiature assegnate in comodato d’uso all‘Amministrazione,
corredate di idonea documentazione tecnica relativa all’architettura e alle specifiche
tecniche del sistema, dovrd essere fornito un servizio di assistenza ¢ manutenzione
correttiva, preventiva ed evolutiva per il quale sard individuate un servizio di help
desk,

FORMAZIONE ED ADDESTRAMENTO

Alle Confederazioni o loro rappresentanze locali e di categoria ovvero agli
esercentt non consociati competono gli oneri inerenti alla formazione degli addetti alle
sale e alle cenwali operative. Per tale incombenza potranno avvalersi anche delie
imprese da loro prescelte,

Si dovranno prevedere almeno 2 giomi di affiancamento all’utente, uno per
ciascuna sala/centrale operativa per:
» addestramento all'utilizzo delle procedure;

+ configerazioni (Gne-tuning) dei parametn di sistema, per soddisfare eventuali
richieste degli operatort;

s verifica della completa funzionalita del sistema;
» verifica del corretto utilizzo del sistema da parte degli operatori.

Dovra essere altresi previsto un affiancamento on-the-job di almeno 1 giorno
per clascuna sala opcratwa ‘da parte di’ persouale speclallzzato pamncnn it p055c550
di abilitazione di sicurezza, qualora richiesta in conformita all’art. 41 del DPCM del 3
febbraio 2006 ‘Norme concernenti la protezione e la tutela delle informazioni
classificate” - in grado di correggere eventuali errori di utilizzo degli operatori nella
fase iniziale di conduzione e di funzionamento dell’impianto.
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