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Scopo del documento

Il presente documento intende dare delle indicazioni procedurali in merito alle direttive ricevute con il
decreto 156/2011 riguardante il rinnovo dei componenti del consiglio e I'elezione della giunta delle
Camere di Commercio, in particolare ci riferiamo alle procedure di cifratura ed invio degli elenchi
associati da parte delle organizzazioni imprenditoriali.

Di seguito viene quindi presentata un esempio di soluzione dei punti della procedura che richiedono
una qualche attenzione ed indicazioni di tipo tecnico.

Nota iniziale

All'interno del documento ci riferiremo spesso allo strumento software File Protector (scaricabile dal
sito http://www.card.infocamere.it, ove ¢ anche presente il link ad una guida rapida all'uso), per
indicare con esempi grafici le operazioni da effettuarsi con i certificati digitali. Per chi utilizzasse una
applicazione differente le operazioni da eseguire rimangono ovviamente le stesse, tenendo conto delle
particolarita di ciascuno strumento.

CCIAA - Impostazione del processo

L'ente camerale nominera un responsabile della procedura di ricezione dei files di elenco inviati dalle
associazioni imprenditoriali indicate nel decreto. Tale responsabile, come persona fisica, sara titolare
e depositario di un certificato CNS da utilizzarsi nel procedimento come certificato di cifratura. A tal
scopo, connesso il dispositivo hardware di supporto (smart card/token usb) contenente il certificato,
per renderlo poi disponibile alle associazioni, sara necessario per prima cosa esportarlo.

CCIAA - Esportazione e pubblicazione certificato di cifratura

Riferendosi allo strumento File Protector , la procedura di esportazione si esegue in modo semplice.
Apertura di File Protector > Dispositivo > si visualizzano i certificati disponibili (inserendo il PIN se
non si ¢ gia loggati)

File [Dispositivo | Strumenti e opzioni Aiuto

Configurazi _ A i_ . : oy S
u ontigurazone 4 Firma ‘ff’] Firma e Marca [ g Cifra % Firma e Cifra { } Marca temporale % Preferenze
Propriets i o

Visualizza ATR Benvenuto in File Protector vd.l.6.6
P lka, oppure - ) - - -
D! file Sistema operativo rilevato: Windows 7
Certificati disponibil i Versione di Java runtime rilevata: 1.8.0_26
pi P est'area. Versione d4di Ellips runtime rilevata: 3.1 release 10
. Profilc utente corrente: massimo
Cambio PIN

Dispositivo crittografico pre-impostato: Incard CHS
Shlocco Data ultimo aggiornamento Certificati di CA: 2011-11-1&
Data ultimo aggiocrnamento dell'spplicazione: 2011-11-1&

Qualora il certificato di cifratura non sia gia presente nel database personale lo si inserisce nel modo
seguente


http://www.card.infocamere.it/
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i hl
Certificato: DNSCRLE7AQDTZ133Y/ 120407000027 8661 R44NGsTUZ YkaA/mMNpgMNpJN3all= M

Generale | Dett:lglil Percorso certificazione | | CRL/OCSP | |

Soggetto: |C=IT,ST=RM804877,0=INFOCAMERE
S.C.P.A/02313821007, S5URNAME=DAINESE, GIVENNAME=
CARLO,CN="DMNSCRL67AD7Z133Y/1204070000278661.R4
ANGsTUZX Ykas/miNpglpIh3a0I=",EMAILADDRESS=carlo.d
ainese@infocamere.it, DNQ=2011111111A55,SERIALMUMB
ER=DN5CRLE7A07Z133Y

Ernittente: |CN=InfoCert Servizi di Certificazione, QU=Ente
Certificatore, SERIALMUMBER=079452110068,0=INFOCERT
SPA,C=IT

Serial Mumber: |139955

Validita: |dal 30/06/2011 15:47:25 al 30/06/2014 02:00:00

Tipo di certificato: Cifratura (solo)

Certificato attualmente valido
Verifica della revoca effettuata

fiiEs
HiE

Fhg

Tipo di utilizzo: InfoCert SpA 551 and SMIME Client Certificate

Importa il certificatopqel database personale
L]

Dal database certificati, per estrarre il certificato € poi sufficiente selezionare il tipo di entita

ot -

’@ Actalis File Protector E@Iﬂ

—— il e . ]
File Dispositivo [Strume-nti e opzioni| Aiuto

. Gestione del dispositive ;
Login | : Firma e Marca @' Cifra % Firma e Cifra @ Marca temporale % Preferenze
— Dal][i{sase certificati !

Per firmare ur i . Benvenuto in File Protector v3.1.6.6 o
i Scarica e importa CA Sistema operative rilevato: Windows 7

pertvi'L G;:re: Verasione di Java runtime rilevata: 1.6.0_Z&

PrOEEEFG, LI Preferenze Veraicne di Ellips runtime rilevata: 3.1 release 10

Frofiloc utente corrente: massimo

Dispositive crittografico pre-impostato: Incard CNS
Data ultimc aggicrnamento Certificati 4i CA: 2011-11-1&
Data ultimo aggicrnamento dell'applicazicne: 2011-11-1&

Elenco Server LDAP

Ll 3

Filz Protector v5.1.6.6 - Copyright © 2010 Actalis S.p.A. - www.actalis.it
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corretto e, dopo aver indicato il certificato che si vuole esportare, clickando sul tasto Esporta e
indicando tramite il tasto Sfoglia il file destinazione (estensione .cer) nel proprio file system, si avvia
la procedura di salvataggio.

Database perscnale dei certificati - infocamere 2
B DNSCRL67A077133Y/1204070000278661.R44NGs7UZX YkaA/mNpe [ Modifica password... ]
|1 DigitPA - Certificato difirma digitale
[=1] MNRLSNB2H54L840C/7420089100015817.Hzolz/ 1H6Q/ ei8H1D1g [ Importa da file ]

Esportazione certificato ﬁ [ Importa da Server LDAP ]
L I [ [, Esporta ]
. LAy
File su cui salvare il certificato: 001 [ Elimina ]
[ Proprieta ]
Formato di salvataggio |  Espoita | [ Chindi ]
@ Binario (DER) [ visuglizza | Tpo di entita
i) Baseg4 (PEM)
[ Annula ] ™) Autorita di Certificazione
(7 Autorita Intermedie
@ Utenti finali

Tipo file: :CEFﬁﬁEtﬂ digitale {.cer) -

Una volta ottenuto il certificato estratto (es. CCIAA.cer), tale file dovra essere reso disponibile alle
associazioni con un' opportuna modalita di pubblicazione online, ovvero scaricabile dal proprio sito
istituzionale.
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Schema di principio dell'intero processo

Processo
Associazione CCIAA
Momina responsabilek
f. A
Richiede alla CA
il certificato
v y
' Pubblica il certificato
Scarica ill certificato 174 nel proprio sito istituzionale
Wy
A
Cifra i files (gia firmati)
di elenco tramite il certificato
Y
Invia i files di elenco [ o ’ .
alla CCIAA Decifra i files ricevuti
Y
Controlla le firme apposte
e ottiene | files in chiaro =™,
( B

Associazione — Importazione ed utilizzo certificato/i di cifratura

Il certificato esportato e successivamente pubblicato dall'ente camerale dovra essere utilizzato come
certificato di cifratura dalle organizzazioni tenute all'invio dei files contenenti I'elenco delle imprese
associate. Per prima cosa le organizzazioni dovranno quindi scaricare (ovvero salvare) i certificati.
Ipotizziamo quindi una associazione in possesso sia dei certificati sia dei files di elenco, gia
sottoscritti con firma digitale, come richiesto dal decreto. Per applicare il certificato per la cifratura
utilizzando File Protector facciamo riferimento a quanto indicato nella guida rapida all'uso
(http://www.card.infocamere.it/infocamere/pub/manuali-operativi_3185 ).

Per prima cosa quindi, dopo 1'avvio di File Protector, ciascun certificato andra opportunamente
importato. Dal database dei certificati clickando su Importa da file e indicando il file presente nel file
system attraverso il tasto Sfoglia ¢ possibile importare e rendere utilizzabili i certificati
precedentemente scaricati.


http://www.card.infocamere.it/infocamere/pub/manuali-operativi_3185
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7 | 52

Database perscnale dei certificati - infocamere . J

Modifica password...

rpJmporta da file
by
Importa da Server LDAP

File contenente il certificato:

[ )
[ )
[ )
[ Esporta )
[ )
[ )
[ )

o
Proprieta
Chiudi
Tipo di entita

(7 Autorita di Certificazione
() Autoritd Intermedie

@ Utenti finali

Tipo di certificato

Firma digitale

Cifratura

[ Generico o non esclusivo
[] Altri scopi(sola)

I 1 Test_Cert
&- ! | Wsdl

Computer 5] CCIAA cer

% Nome file: |CCLﬁLA.cer | [ AR I
Tipo file: | certificato digitale (.cer) -

Una volta importato il certificato sara possibile cifrare i documenti di elenco (gia firmati in modalita
standard — estensione .p7m, evitando firma di tipo pdf o xml) indicando come destinatario proprio i
certificati appena inseriti e salvando il file risultato della cifratura.
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-
1§ Actalis File Protector

SIS

File Dispositivo Strumenti e opzioni Aiuto
Logn || verfica ;/ Firrria a Firma e Marca
Be in File P 5.1.9.3 -
Per firmare un file o una cartella, oppure =Ovenuto in Flle FDEECED? ¥a.%.d.
1 er verficare e/o decirare un fila Sistema cperativo rilevato: Windows 7
P e i Versione di Java runtime rilevata: 1.6.0_26
| protetto, trascinarlo sopra quest area. Versione di Ellips runtime rilevata: 3.1 release 20
Profilo utente corrente: infocamere
i Dispositivo crittograficc pre-impostato: Incard CHS
[l Data ultimo aggiornamento Certificati d4di CA: 2012-01-10
Data ultimo aggiocrnamento dell'applicazicone: 2012-01-10
|
I
| |
| !
| ‘ 8
| I File Protector v5.1.9.3 - Copyright © 2011 Actalis S.p.A. - www.actalis.it

Cifratura documento "Dlgs156_2011.doc.pim" | % |
|

Selezionare i destinatari: Destinatari selezionati:

Nome Tipo ce... [% Mome Tipo ce...
DNSCRLBFA07Z133Y/1204070000278... Cifratura(... < Rimuovi

Specificare la posizione in cui salvare il documento cifrato: L
|D:‘\DncumenthTest_Cert\DIgleﬁ_zﬂll.doc.p?m.p?e | [ Sfoaglia... ] [ Apri il documento... ] I

[ Annulla ] | Sahra|

Applicando la cifratura ai files (precedentemente firmati digitalmente) richiesti dal decreto, si

ottengono i files da inviare all'ente camerale.

Cifratura documento "Digs156_2011.doc.p/m”
s

e el .. . =

Selezionare | destinatari:

Destinatari selezionati:

Nome Tipo ce...

< Rimuovi

Nome Tipo ce...

DMSCRLG7A07Z133Y/120407000027... Cifratura...

Specificare la posizione in cui salvare i documento cifrato:

|D:‘I.D0cume nti\ Test_Cert\Dlgs156_2011.doc.p?m.p7e

H Sfoglia... H Apri il documento...

Annula j(j‘hra

W
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CCIAA — Decifratura e verifica firme

I1 responsabile della procedura nominato dall'ente camerale utilizzera il certificato di cui dispone per
controllare che I'invio dei files sia stato eseguito correttamente. Il primo passo ¢ decifrare 1 files
ricevuti. Per fare questo operera il login sul dispositivo (ovvero inserira il PIN) e effettuera la verifica
dei file cifrati con quel certificato. Clickando su Verifica, selezionando il file da verificare si attiva il
processo che porta

iyl Actalis File Protector - - -—— - — - — 0 = A E@ﬂ

File Dispositivo Strumenti e opzioni Aiuto

!/- Logout § ﬁ’ Firma @ Firrma e Marca \i“’ Cifra ﬁ{ Firma e Cifra @Marca temporale % Preferenze

Per firmare un file o “a Benvenuto in File Protector v5.1.6.4 &
i decif file Sistema operativo rilewvato: Windows 7

per v - e’.fo Saae un ) Veraione di Java runtime rilevata: 1.6.0_26

pratetto, trascnarlo sopra quest'area. Versione di Ellips runtime rilevata: 3.1 release 10

Brofiloc utente corrente: massimo

Dispositive critteografico pre-impostato: Incard CNS

Data ultimo aggiornamento Certificati di CA: 2011-11-1&

Data ultimo aggicrnamento dell'applicazicne: 2011-11-1&

Firma in corso del file "Dlgsl56_2011.doc”...

Firma salvata nel file "Dlgsl56_2011.doc.p7m"

Decifratura in corso del file "DlgslSe 2011.doc.p7m.p7e..."

Verifica in corso del file "signed_Dlgsl56_2011.doc.p7m”...

4 2

| File Protector v5.1.6.6 - Copyright ©® 2010 Actalis S.p.A. - www.actalis.it

L —_—— e === —— — _— e e = -

Nome file: | DIgs156_2011.doc.p7m.p7e
Tipo file: :Euste firmate, buste cifrate, file ¥ML & PDF (.p7e, pdf, xml, p7m) -

Verifica documento "Digs156_2011.docp?mple’ & ﬁ

Decifratura del documento effettuata con successo. —
[ Apri il documento... ]

Il documento & stato firmato da:

Firmatario Data e ora «a FiFMa
..... [E] Mario Rossi 221111 15:22:57 v

Verifica TimeStamp ] [ Verifica firmatario... ] [

Specificare 3 posizione in cui salvare il documento verificato:

C:\Users\yyi3877\Desktop\DIgs156_2011.doc Sfoglia...
I [ Annulla ] [ 53@7]
Ly
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alla decifratura e quindi, in caso positivo, all'individuazione del file di elenco originariamente
compilato dalla associazione mittente e la firma digitale da essa applicata. Se le verifiche procedono
correttamente 1'ente camerale archiviera i files ricevuti e considerera i dati contenuti per le funzioni
previste dalla legge. Qualora la decifratura non andasse a buon fine, i files in chiaro non potrebbero
essere ottenuti ed archiviati.
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